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IT-Risikomanagement

Regelungen zum Risiko-Management gelten fiir Kapitalgesellschaften seit der Einfilhrung des Gesetzes zur
Kontrolle und Transparenz im Unternehmensbereich (KonTraG). Damit wurden das Aktiengesetz (AktG)
und das GmbH-Gesetz (GmbHG) entsprechend erganzt. Die Geschaftsfiihrung (AG und GmbH) ist danach
verpflichtet, geeignete Malinahmen zur Friherkennung von IT-Risiken, die den Fortbestand des
Unternehmens gefahrden kénnen, zu implementieren.

Ein mehrstufiges IT-Risikomanagement ist einzurichten: mit geeigneten Mal3nahmen zur Friherkennung
von IT-Risiken und der Uberwachung der Ausfiihrung von MaRnahmen

Die Konsequenz

o Vorstande und Geschaftsfihrer haften personlich, wenn zukinftige Risiken fiir das Unternehmen
nicht durch ein Risikomanagement Uberwacht und durch geeignete Mal3nahmen vorgebeugt werden
(AktG, GmbHG, HGB, KonTraG)

e Wird das IT-Risiko nicht ordnungsgemaR tiberwacht oder nicht ausreichend dokumentiert, kann dies
dazu fiihren, dass der Vorstand nicht entlastet wird. (Entscheidung des LG Miinchen)

o Abschlussprifer sind verpflichtet zu prifen ob die Risiken der kiinftigen Entwicklung zutreffend
dargestellt sind (HGB)

e Banken sind verpflichtet, bei der Bonitatsprifung IT-Risiken des Unternehmens zu beriicksichtigen, mit
Auswirkung auf die angebotenen Konditionen (Basel Il)

e EuroSOX - im Lagebericht sind die wesentlichen Merkmale des IT-Risiko-Management-Systems zu
beschreiben

Die Aufgaben

¢ Risikoanalyse — Risiken mit dem Einsatz von unternehmenseigenen IT-Systemen ermitteln und
analysieren

e IT-Sicherheitskonzept — Erstellen eines Sicherheitskonzepts incl. Katastrophenschutz, Zugriffsschutz
und Notfallplan

e Umsetzung des Sicherheitskonzepts in die Praxis

lhr Vorteil

e IT-Risikomanagement wird aufgebaut und zukinftigen IT-Risiken wird durch geeignete MaRnahmen
begegnet
e Personliche Haftungsrisiken der Geschéftsleitung werden minimiert

e Denrechtlichen Anforderungen aus Gesellschaftrecht, Abschlusspriifung und Lagebericht wird
entsprochen
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