
 
 
 

 
 

IT-Risikomanagement 

IT-Risikomanagement 

Regelungen zum Risiko-Management gelten für Kapitalgesellschaften seit der Einführung des Gesetzes zur 
Kontrolle und Transparenz im Unternehmensbereich (KonTraG). Damit wurden das Aktiengesetz (AktG) 
und das GmbH-Gesetz (GmbHG) entsprechend ergänzt. Die Geschäftsführung (AG und GmbH) ist danach 
verpflichtet, geeignete Maßnahmen zur Früherkennung von IT-Risiken, die den Fortbestand des 
Unternehmens gefährden können, zu implementieren. 

Ein mehrstufiges IT-Risikomanagement ist einzurichten: mit geeigneten Maßnahmen zur Früherkennung 
von IT-Risiken und der Überwachung der Ausführung von Maßnahmen 

 

Die Konsequenz 

 Vorstände und Geschäftsführer haften persönlich, wenn zukünftige Risiken für das Unternehmen 
nicht durch ein Risikomanagement überwacht und durch geeignete Maßnahmen vorgebeugt werden 
(AktG, GmbHG, HGB, KonTraG) 

 Wird das IT-Risiko nicht ordnungsgemäß überwacht oder nicht ausreichend dokumentiert, kann dies 
dazu führen, dass der Vorstand nicht entlastet wird. (Entscheidung des LG München) 

 Abschlussprüfer sind verpflichtet zu prüfen ob die Risiken der künftigen Entwicklung zutreffend 
dargestellt sind (HGB) 

 Banken sind verpflichtet, bei der Bonitätsprüfung IT-Risiken des Unternehmens zu berücksichtigen, mit 
Auswirkung auf die angebotenen Konditionen (Basel II) 

 EuroSOX – im Lagebericht sind die wesentlichen Merkmale des IT-Risiko-Management-Systems zu 
beschreiben 

 

Die Aufgaben 

 Risikoanalyse – Risiken mit dem Einsatz von unternehmenseigenen IT-Systemen ermitteln und 
analysieren 

 IT-Sicherheitskonzept – Erstellen eines Sicherheitskonzepts incl. Katastrophenschutz, Zugriffsschutz 
und Notfallplan 

 Umsetzung des Sicherheitskonzepts in die Praxis 

 

Ihr Vorteil 

 IT-Risikomanagement wird aufgebaut und zukünftigen IT-Risiken wird durch geeignete Maßnahmen 
begegnet 

 Persönliche Haftungsrisiken der Geschäftsleitung werden minimiert 

 Den rechtlichen Anforderungen aus Gesellschaftrecht, Abschlussprüfung und Lagebericht wird 
entsprochen 

 


